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Аннотация
Введение. Усложнение современного 

мира вызывает у человека информацион-
ную перегруженность и желание автома-

тизировать и упростить все эти процессы. 
Такая реакция является закономерным 
ответом психики, которая стремится не 

допустить чрезмерных нагрузок. При этом 
данной естественной защитной реакцией 

манипулируют силы, имеющие возмож-
ность контролировать информацию

и преследующие собственные узконаправ-
ленные цели. Так появился и развился 

феномен информационных войн.
Цель. Рассмотрение информации в качест-
ве способа негативного воздействия в рам-
ках информационных войн современности.

Методы. В работе был использован 
аксиологический подход, раскрывающий 

важность изучения войны не только с ма-
териалистических позиций, но и с духов-
ных, ценностных; метод систематизации 

позволил рассмотреть на первый

взгляд разрозненные явления и события 
как части единой системы; с помощью 
структурно-функционального метода был 
всесторонне изучен феномен информации 
и выявлены ключевые механизмы его вли-
яния на человека и общество.
Новизна исследования. В работе изучены 
те аспекты информации, которые позволяют 
использовать ее и в позитивном направле-
нии, и в негативном. Автором приводятся ак-
туальные данные, касающиеся информаци-
онных войн, и анализируется вовлеченность 
современной России во все эти процессы. 
Информационная война рассматривается 
с позиции преимущественно аксиологи-
ческого подхода, при этом исследуются 
возможности влияния новых видов инфор-
мационных войн на процессы изменения 
ценностных ориентиров и духовных тради-
ций. Также раскрывается значимость идео-
логемы «западные ценности» в контексте ин-
формационной войны, которая представляет 
собой новый этап в длительном процессе 
цивилизационного противостояния.
Результаты. Информация исследована 
как философская категория, выделены ее 
функции и прочие характеристики. Пред-
ставлены различные подходы к изучению 
информационной войны. Выделены от-
личительные признаки информационной 
войны как разновидности войн нового 
поколения. Особое внимание уделено 
раскрытию аксиологии информационной 
войны, а также способам противодействия 
информационной агрессии.
Выводы. Успешное общество в XXI веке 
должно уметь использовать новейшие 
технологии для сохранения своей уни-
кальности, самобытности, национальной 
идентичности для противостояния инфор-
мационным войнам современности.
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Введение 

В условиях стремительного техно-
логического прогресса и глобализации 
мир сталкивается с беспрецедентной 
трансформацией информационного 
пространства, где информация стано-
вится ключевым ресурсом в борьбе за 
влияние. Развитие цифровых техноло-
гий не только привело к расширению 
доступности информации, но и сдела-
ло её одним из основных инструмен-
тов идеологического и политического 
противостояния. Возникают новые 
формы воздействия на общественное 
сознание, формирующие уникальные 
механизмы манипуляции мнениями и 
убеждениями, что находит выражение 
в концепции информационной войны. 
Важной характеристикой подобных 
процессов является их способность 
влиять на ключевые аспекты цен-
ностных систем, изменяя восприятие 
действительности и формируя новые 
мировоззренческие установки, как на 
индивидуальном, так и на социальном 
уровне.

Сегодня информационная война 
представляет собой не просто кон-
фликт, возникающий в результате борь-
бы за контроль над информационными 
потоками. Речь идет о глубинном про-
тивостоянии, в основе которого лежат 
различия в идеологических и ценност-
ных установках субъектов — как госу-
дарственных, так и негосударственных. 
Современные информационные войны 
оказываются продолжением цивилиза-
ционного конфликта, где важнейшую 
роль играют культурные коды и сим-
волические системы. Особое значение 
придается вопросам защиты духовных и 
моральных ценностей, которые подвер-
жены разрушительному воздействию со 
стороны информационных агрессоров. 
Использование дезинформации, про-
паганды и когнитивных технологий 
становится основой для подрыва наци-
ональной идентичности, что требует 
от общества применения эффективных 
механизмов противодействия.

Феномен информационной войны 
тесно связан с вопросами идеологи-

ческого влияния и культурного доми-
нирования. Западные страны, обладая 
значительным ресурсным потенциалом 
в сфере информационных технологий, 
активно используют данные инструмен-
ты для распространения собственных 
ценностных установок и норм. В ре-
зультате этого происходит разрушение 
традиционных систем духовных ориен-
тиров, что особенно ярко проявляется 
в контексте противостояния различ-
ных цивилизационных моделей. Для 
защиты национальной идентичности 
и культурного наследия необходимо 
разрабатывать стратегии информаци-
онного сопротивления, которые долж-
ны стать важнейшими инструментами 
в борьбе с внешними воздействиями, 
направленными на изменение устояв-
шихся ценностей и норм. 

Информация как предмет
философского исследования

Категория «информация» представ-
ляет собой многогранное понятие с 
множеством значений и интерпрета-
ций, которое может рассматриваться 
как с обывательской, так и с философ-
ской и научной точек зрения.. До сере-
дины XX века информация преимуще-
ственно изучалась количественными 
методами. С середины прошлого века 
внимание исследователей стало сме-
щаться в сторону качественных ас-
пектов информации, а с 1980-х годов 
наблюдается преобладание сочетания 
количественных и качественных под-
ходов.. В настоящее время в научной 
литературе можно встретить несколько 
сотен определений информации, при 
этом этот термин является междис-
циплинарным и поэтому по-разному 
описывается в тех или иных отраслях 
знания. [23, с. 11].

Слово «информация» (от латинско-
го «informatio») может пониматься как 
«разъяснение, осведомление, сообще-
ние». Такое понимание информации 
можно назвать обывательским (или 
обыденным). В контексте настоящего 
исследования важен семантический 
подход, одним из основоположников 
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которого был Ю.А. Шрейдер [33]. Рос-
сийский ученый утверждал, что воспри-
ятие информации зависит не от качеств 
источника информации, а от качеств 
приемника информации (в нашем слу-
чае — аудитории). Действительно, та 
информация, которая уже накоплена 
и сохранена в приемнике («тезаурус»), 
представляет собой некую базу, позво-
ляющую принимать новую информа-
цию и интерпретировать ее согласно 
тезаурусу. Иными словами, эти базовые 
знания (базовая информация) позво-
ляют интерпретировать и восприни-
мать поступающую информацию тем 
или иным способом. При этом какая-то 
часть новой информации может быть 
воспринята, а другая часть — отсеяна. 
Ценность информации субъективна и 
зависит от наполненности тезауруса 
воспринимающей системы [31, с. 19].

Отсутствие общепринятого мнения о 
природе и сущности информации, а так-
же недостаток научных данных по это-
му вопросу затрудняет формулирование 
единого определения. Информация не 
является чем-то материальным и осяза-
емым, однако для реального воплоще-
ния в материи она необходимо связана 
с ней. При этом информация существует 
сама по себе и не зависит от тех физиче-
ских явлений и объектов, которые вы-
ступают в качестве ее носителей и с по-
мощью которых она может воплотиться. 

недостаточность научных данных об 
информации является весовым факто-
ром необходимости восполнить про-
белы в этой сфере. Спрос на изучение 
информации в период существования 
информационного общества только 
возрастает, в том числе и в филосо-
фии. Так, отечественный исследователь 
К. К. Колин, исследователь философ-
ского аспекта информации, определя-
ет её как отражение последствий вза-
имодействия физических процессов, в 
результате чего возникают идеальные 
процессы. Информацию о мире нель-
зя представить в качестве результата 
творческого целенаправленного про-
цесса, созданного искусственно. То есть 
информация — это объективное отра-
жение физического мира, смысл и сущ-

ность которого познаются сознанием 
человека и оформляются на каком-ли-
бо физическом носителе, позволяющем 
хранить, передавать, использовать эту 
информацию и обмениваться ею. В свя-
зи с чем Колин заключает, что «инфор-
мация — это не плод нашего воображе-
ния, не продукт деятельности сознания, 
а реальный феномен, характеризующий 
состояние и характер движения ма-
терии и энергии. Информация нераз-
рывно связана с материей и энергией, 
которые являются ее носителями. Она 
представляет собой их атрибут, т. е. 
неотъемлемое свойство» [16, с. 27]. 
Это так называемая первичная ин-
формация (или физическая), которая 
становится источником для вторичной 
информации (идеальной), являющейся 
продуктом работы сознания.

В философии информация рассма-
тривается как фундаментальная кате-
гория, которая подлежала осмыслению 
с позиции разных подходов, которые 
представлены тремя основными на-
правлениями: субстанциональным 
(информация — это самостоятельная 
субстанция наряду с материей и энерги-
ей), атрибутивным (информация — это 
атрибут, то есть неотъемлемое свойство 
материи, которое тождественно разно-
образию, различию и неоднородности) 
и функциональным (информация — это 
свойство не всей материи, а только са-
моорганизующихся систем, которое по-
зволяет организовать процесс их функ-
ционирования) [23, с. 12–15].

Опираясь на функциональный под-
ход к изучению информации, можно 
выделить её ключевые функции в об-
ществе:

–	 коммуникативная функция регу-
лирует процесс общественного 
взаимодействия, усложняясь и 
расширяясь в период интенсив-
ного развития информационно-
коммуникационных технологий;

–	 консолидирующая функция на-
правлена на объединение соци-
ума и поддержание его жизнеспо-
собности и адаптивности;

–	 управленческая функция рас-
крывается через подфункцию 
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регулирования и организацион-
ную подфункцию;

–	 научно-познавательная функция 
отвечает за процессы самона-
блюдения, самоописания, плани-
рования и контроля, присущие 
обществу как самореферентной 
системе;

–	 учебно-воспитательная функция 
позволяет успешно социализи-
ровать молодое поколение на 
основе той информации, которая 
раскрывает восприятие простран-
ства и времени, общепризнанной 
системы общественных отноше-
ний, деятельности социальных 
институтов и пр. особенности 
общественного взаимодействия. 
Кроме рассмотренных функций 
информации, которые являют-
ся основными, можно выделить 
массово-информационную, куль-
турообразующую, аксиологиче-
ско-креативную, а также функции 
хранения и передачи информа-
ции и виртуализации социальной 
сферы [11].

Особое значение имеет влияние 
информации на сознание, которое до-
стигается через массовую информа-
цию, доступную широкой аудитории.. 
СМИ не только отражают реальность 
и транслируют общественное мнение, 
но и формируют актуальные темы и во-
просы, влияя на общественное и инди-
видуальное сознание. СМИ используют 
разные способы донесения информа-
ции до аудитории: печатное слово, уст-
ную речь, изображения, музыку и мно-
гие другие. Так реализуются те функции 
информации, которые она выполняет в 
социуме «для поддержания общности, 
информирования населения, а также 
образования и развлечений» [30, с. 56].

Современная философия может 
предложить несколько подходов к ос-
мыслению категории информации, 
среди которых онтологический, гносе-
ологический, антропологический, ак-
сиологический, этический. Каждое из 
этих направлений позволит выявить те 
или иные особенности этого феномена 
и раскрыть их с различных позиций. 

Настоящее исследование опирается 
на аксиологический подход, в рамках 
которого рассматриваются и феномен 
информации, и информационные вой-
ны. Применение этого подхода позво-
лит выявить и осмыслить ценностные 
основания информационной войны 
современности.

Итак, с точки зрения аксиологиче-
ского анализа информация рассматри-
вается как человеческая ценность. Та-
кой подход особенно важен в условиях 
повышенной значимости информаци-
онной безопасности человека и обще-
ства в условиях информационных войн. 
Информация здесь выступает в каче-
стве средства познавательной и пре-
образующей деятельности человека, 
поэтому она является ценностью для 
познающего и преобразующего субъек-
та. При этом информация выступает и в 
качестве меры отражения объективной 
реальности, и как продукт этого отра-
жения, выражаясь через материальные 
носители.

Ценность информации для человека 
многогранна, она раскрывается во мно-
гих аспектах взаимодействия объектов/
субъектов материального и немате-
риального мира, одним из которых, 
например, является коммуникация. 
Коммуникативный процесс выража-
ется в виде взаимодействия субъекта 
(познающего) и объекта (познавае-
мого), а также в виде взаимодействия 
субъектов между собой (социальное и 
межличностное общение), в этом про-
цессе ведущая роль принадлежит ин-
формации. Тем самым в первом случае 
имеет место такое качество информа-
ции, как объективность, тогда как во 
втором — субъективность. Тем самым, 
как уже было отмечено, информация 
может быть результатом и отражения 
объективной реальности, и творческо-
го процесса.

Важно отметить, что в сфере ком-
муникации перобладает субъектив-
ность информации. Коммуникативный 
процесс позволяет структурировать 
информацию, выделить из нее нечто 
значимое, важное и ценное для челове-
ка, то есть «осмыслить, понять, интер-
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претировать и использовать. Вот это и 
есть то, что называется порождением 
формы или сотворением ценности в 
процессе коммуникативного взаимо-
действия» [8, с. 43]. Это означает, что 
коммуникация, ядро которой составля-
ет информация, становится ценностью 
для субъектов.

В современном информационном 
обществе особенно актуальны вопро-
сы ценностей, поскольку общество 
существует в глобальном информаци-
онном пространстве.В новых условиях 
изменяется и реальность (становяща-
яся информационной) и сам человек, 
который приобретает черты нового 
вида под названием homo-informaticus 
[9, с. 216]. Эти изменения затрагивают 
и ценностные основания человека и 
общества, поддержание и реализация 
которых возможны через восприятие 
информации как ценности. Поэтому 
особую значимость приобретает ин-
формационная безопасность, понимае-
мая как чисто техническая проблема, и 
как аксиологический (ценностный) вы-
зов современной эпохи. Как отмечал М. 
Кастельс, информационное развитие — 
это основа современного общества (в 
контексте производства, структуриро-
вания социума и реализации властных 
функций). Информация и все способы 
ее передачи становятся основопола-
гающим элементом настоящего этапа 
развития человечества. Оющество ста-
новится сетевым, «образуя культуру 
виртуальности в глобальных потоках» 
[15, с. 42–43]. 

Глобальность происходящих про-
цессов широко представлена и раскры-
та в концепции М. Маклюэна, в которой 
ключевой причиной смены цивилиза-
ционных этапов (эпох) в развитии че-
ловечества называется смена каналов 
коммуникации. А современная эпоха, 
именуемая информационной, погрузи-
лась в глобальное коммуникационное 
взаимодействие [36, p. 131].

Таким образом, информация явля-
лась ценностью для человека во все 
исторические периоды развития, в 
эпоху информационного общества она 
устанавливает и поддерживает новые 

ценности, среди которых знаково-сим-
волический обмен, деперсонализация, 
клиповость (фрагментарность) мыш-
ления, демассовизация [20], потреб-
ность в творческой реализации, плю-
рализм, толерантность и ряд других. В 
таких условиях происходит столкнове-
ние традиционных и инновационных 
ценностей. Однако если постепенная 
трансформация является естественным, 
закономерным и поступательным про-
цессом, то искусственные и принуди-
тельные изменения несут серьезные 
риски для общества. Именно так раз-
ворачивается деятельность субъектов 
информационной войны, посягающей 
на ценностные основания человека и 
социума.

Информационная война
в системе философского знания

Осмысление информационной вой-
ны занимает важное место в системе 
философского знания. Наряду с пои-
ском оснований для развития диало-
га культур возникает необходимость 
осмысления противоречий, ведущих к 
конфликту цивилизаций и информаци-
онным войнам. XXI век представлялся 
международному сообществу эпохой 
небывалого развития и глобальной 
кооперации, но возникающие противо-
речия стали преобладающими. Таким 
образом, преимущества информаци-
онного общества, провозглашенные 
мировыми политическими и экономи-
ческими элитами в начале века, обер-
нулись глобальной информационной 
войной.. В результате «сегодня мы жи-
вем в условиях мировой информацион-
ной войны, театры действий которой 
едва ли не во всех секторах глобальной 
информационно-телекоммуникацион-
ной инфраструктуры, в сфере производ-
ства и потребления различных видов 
инфокоммуникационных технологий и 
услуг» [1, с. 9].

Основоположником изучения ин-
формационной войны (Information 
Warfare) является американский фи-
зик венгерского происхождения Т. 
Рона, который впервые применил это 
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словосочетание в 1976 году в своем до-
кладе на тему «Системы оружия и ин-
формационная война» (Weapon Systems 
and Information War) [37]. Информация, 
ранее воспринимавшаяся только как 
цель войны, стала рассматриваться и 
как метод ведения войны, то есть как 
оружие. Введение нового научного 
термина не упростило задачу по осмы-
слению этого явления, характерного 
для второй половины XX — начала XXI 
веков. Напротив, оно только породило 
путаницу в терминологии. Например, 
одним из аспектов этой путаницы ста-
ло ошибочное отождествление понятий 
«война» и «противоборство» в инфор-
мационной сфере. Так, «война отлича-
ется от противоборства интенсивно-
стью средств и методов, применяемых 
для достижения радикального резуль-
тата» [3, с. 254]. При этом исследова-
тели сходятся в том, что такие войны 
являются бесконтактными и в них име-
ется потенциал стать войнами шестого 
поколения [29, с. 153].

Серьезный вклад в теоретическое 
познание информационной войны внес 
М. Либики, который определял инфор-
мационную войну как информацион-
ное воздействие, сосредотачивающее 
в себе защиту, искажение, опроверже-
ние информации, а также манипулиро-
вание ею. Иными словами, информаци-
онная война — это искажение данных 
в системах противника, внесение в них 
ошибки [35].

Немалый вклад в изучение теории 
информационной войны внесли и оте-
чественные ученые. Так, С.П. Расторгу-
ев акцентирует внимание на том, что 
информационные воздействия, откры-
тые или скрытые, всегда направлены 
на нанесение материального ущерба 
противнику, то есть нематериальные 
средства ведения войны преследуют 
вполне материальные военные цели 
[26, с. 36]. При этом Г.Г. Почепцов вы-
деляет психологическую составляю-
щую информационных войн как одну 
из основополагающих, так как, по мне-
нию ученого, воздействие на массовое 
сознание является первоочередной 
целью таких конфликтов [25, с. 10]. Од-

нако, безусловно, арсенал информаци-
онной войны по целям и методам воз-
действия гораздо шире и масштабнее.

Такие отечественные ученые, как 
И.Н. Панарин и Н.Л. Волковский, изуча-
ют информационные войны как истори-
ческое явление, которое имеет корни в 
прошлом. Так, Н.Л. Волковский пишет 
об инструментарии информационных 
войн с древнейших времен и по насто-
ящее время, о механизмах воздейст-
вия на общественное мнение, работе 
СМИ в условиях военных конфликтов 
и некоторых других вопросах, которые 
раскрывают эволюцию информацион-
ных войн и их возрастающее значе-
ние в различных сферах в настоящее 
время [6]. В свою очередь, И.Н. Пана-
рин обращает внимание на возросшее 
значение информационной войны в 
мировой политике, при этом особую 
заинтересованность ученого вызыва-
ют вопросы российско-американского 
взаимодействия, опыт Китая и США 
в ведении информационных войн, а 
также различные технологии инфор-
мационных войн, взаимосвязь терро-
ризма с информационными войнами, 
СМИ в эпоху информационных войн и 
ряд других [24]. Тема информационной 
войны является достаточно новой и не-
изведанной, при этом ее актуальность 
возрастает с течением времени, а тео-
ретическая база постоянно нуждается 
в обновлении и обосновании.

Информационная война является 
неотъемлемой частью войн нового по-
коления («гибридных войн»). Они отли-
чаются от классических войн по ряду 
признаков: 1) универсальность, то есть 
распространенность на все сферы жиз-
недеятельности человека и общества; 
2) приоритетность информационного 
оружия («кто владеет информацией, 
тот владеет миром»); 3) приватизация 
войн, то есть активное вытеснение го-
сударства из этой сферы; 4) отсутствие 
значимости географических (шире — 
физических) границ и переход войны 
в виртуальное пространство; 5) война 
приобрела черты консциентальности 
(сочетание средств психологического, 
цивилизационного и информационно-
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го противостояния) [18]; 6) стирание 
границ между состоянием войны и со-
стоянием мира [32].

В настоящее время информацион-
ная сфера становится ареной противо-
стояния враждующих сил, а возраста-
ющие глобализационные тенденции 
превращают это противостояние в 
полноценную войну, которая получи-
ла название «информационная» [27, с. 
80]. Информационная война является 
многоаспектным феноменом и иссле-
дуется с различных позиций: полити-
ческой, экономической, психологиче-
ской, военной и т. д. И каждый из этих 
подходов выделяет в информационной 
войне те или инее характеристики, ко-
торые релевантны для них. При этом 
информационная война отличается 
следующими характеристиками: 1) это 
нефизическое противостояние; 2) объ-
ект воздействия — индивидуальное и 
массовое сознание; 3) активно исполь-
зуется метод навязывания ряда идей, 
целей, ценностей; 4) цель — ориента-
ция на эмоциональный отклик аудито-
рии и отключение разума и навыков 
критического мышления; 5) происходит 
использование любых СМИ в качестве 
основных агентов подобных операций 
[2, с. 92]; 6) наблюдается неопределен-
ность субъектно-объектных связей 
(например, объект информационного 
воздействия становится его субъектом 
тогда, когда сам начинает распростра-
нять недостоверную/неактуальную/
искаженную информацию в медийном 
поле — через блог, социальные сети, 
сайты и т. д.).

Если рассматривать информацион-
ную войну как предмет философского 
исследования, то можно отметить сле-
дующие грани, которые позволяют рас-
крыть это явление: взаимоотношения 
человека и общества, национальную 
идентичность, самоидентичность, ак-
сиологию отношений, самопознание 
человека. В информационной войне 
ключевую роль играет интерпретация 
информации (здесь важно и как она 
подается источником информации, и 
как ее воспринимает аудитория). Ин-
формационная война становится дей-

ственной стратегией в достижении 
военных целей. Так, против современ-
ной России ведется информационная 
война, направленная на разрушение 
ее исторической традиции, осмеяние 
ее культурного достояния и уникально-
го исторического пути развития . При 
этом такая война ведется как в между-
народном пространстве, так и внутри 
страны. Население России тем самым 
подводят к тому, что оно должно сомне-
ваться в величии своей страны, в воз-
можности ее дальнейшего развития, в 
ее будущем и даже прошлом, а также 
к тому, что российское государство и 
его народ изолированы от остального 
мира, отвергнуты им и единственная 
возможность добиться «прощения» — 
отказаться от своих национальных ин-
тересов, суверенности и влиться в об-
щий универсальный глобальный поток. 

Существуют разные способы веде-
ния информационных войн, среди них 
фейковые новости, очернение, демони-
зация, забвение, эвфемизация, инфор-
мационная перегрузка, дозированная 
информация, большая ложь, смешение 
правды и лжи, затягивание во времени, 
возвратный удар, своевременная ложь 
и многие другие [22]. Эти методы мо-
гут быть использованы по отдельности 
или в сочетании друг с другом. Выбор 
варианта их применения зависит от 
тех целей, которые ставят перед собой 
субъекты информационных войн.

Аксиология
информационной войны

В начале XXI в. в рамках разработ-
ки международных принципов по пре-
дотвращению информационных войн 
Россия внесла в ООН предложения по 
определению информационной войны, 
под которой подразумевалось «проти-
воборство между государствами в ин-
формационном пространстве с целью 
нанесения ущерба информационным 
системам, процессам и ресурсам, кри-
тически важным структурам, подрыва 
политической и социальной систем 
другого государства, а также массиро-
ванной обработки населения и деста-
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билизации общества» [10, с. 304]. Таким 
образом, работа с населением против-
ника выделяется в отдельное направле-
ние информационной войны. Поэтому 
особую значимость в подобных услови-
ях приобретает аксиологический аспект 
информационной войны.

Информационная война здесь пред-
ставлена как столкновение ценностей 
и стремление изменить ценностное 
сознание [4]. В эту борьбу вовлекается 
культура, история, самоидентифика-
ция, а также самосознание личности 
и общества. Основным способом реа-
лизации поставленной цели выступает 
идеологическая обработка (влияние) 
на общество-мишень. По сути, инфор-
мационная война — это столкновение 
мировоззренческих установок, смы-
слов и их интерпретаций, стремление 
внести дисбаланс в некогда стройную 
ценностную систему. Неустойчивость 
ценностной системы всегда является 
слабым местом любой группы (соци-
альной, политической и пр.). Именно 
отсутствие направленности жизни, 
ориентиров на будущее, своего места 
в жизни лишает морального стержня и 
социальной ответственности и за себя, 
и за свою страну [14, с. 32–33]. Мир цен-
ностей находится в постоянном потоке 
изменений и трансформаций, это ес-
тественный процесс. В свою очередь, 
информационная война представляет 
собой целенаправленный и заранее 
спланированный акт искусственного 
преобразования ценностей в узкона-
правленных интересах, которые редко 
(в основном — никогда) совпадают с 
планомерным естественным процес-
сом.

В контексте современного этапа 
развития России ценностное «пере-
программирование» и защита от него 
приобретают особую актуальность в 
общей системе национальной безопас-
ности государства и общества. После 
распада СССР ценностные основания 
всего многонационального российско-
го народа потеряли опору, в качестве 
которой ранее выступала идеология 
коммунистической партии СССР. Сов-
ременная Россия не имеет идеологии, 

в Конституции РФ провозглашается 
идеологическое многообразие и тем са-
мым ценностный плюрализм, который 
в условиях незрелости гражданского 
общества и неналаженности властно-
гражданского диалога вырождается 
в некий ценностный провал . Иными 
словами, плюрализм ценностей — это 
неопределенность, отсутствие опор и 
принципов существования и реагиро-
вания на вызовы окружающей среды. 
Действительно, если ценности общест-
ва и личности не сформированы, слиш-
ком размыты, дискредитированы или 
неустойчивы, то ими становится легко 
манипулировать и внушать им такие 
ценности, которые бы разрушили их 
изнутри . Именно поэтому в современ-
ной России все громче и отчетливее 
слышна позиция официальной власти 
о том, что страна должна возвращать-
ся к своим корням, «вспоминать» свою 
историю, чтить традиции, уважать 
прошлое и четко ставить цели на буду-
щее. То есть информационные войны, 
которые нацелены на подрыв ценност-
ных оснований существования социума 
и человека, подвигли Россию найти эти 
самые основания и ориентиры, среди 
которых патриотизм, солидарность, 
традиционные семейные ценности и 
мн. др. Для чего важно четко осозна-
вать свои ценности, придерживаться 
и отстаивать их? Это необходимо для 
того, чтобы уметь сопротивляться ин-
формационной агрессии, распознавать 
манипуляции и принимать взвешенные 
и критически осмысленные решения в 
вопросах личностного и общественно-
го благополучия и развития.

Итак ,  информационная война 
XXI века оказывает серьезное воздей-
ствие на ценностные ориентиры и ду-
ховные традиции народа, изменяя их 
. Под ценностными ориентирами и ду-
ховными традициями следует подразу-
мевать направление движения жизни 
той или иной группы (социума, госу-
дарства), основу его существования, а 
также меру дозволенного и запретного. 
Эти конструкции несут в себе стабиль-
ность, узнаваемость, привычность. При 
этом важно осознавать, что изменения 
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в этой сфере жизнедеятельности чело-
века и общества неизбежны, однако 
они оправданы только тогда, когда 
носят естественный и поступательный 
характер. Внезапные и неорганичные 
изменения, которые выступают в ка-
честве целей информационных войн, 
наносят обществу существенный вред. 
Во многом эффективное воплощение в 
жизнь этих целей становится реальным 
благодаря расширению возможностей 
акторов информационных войн, коли-
чество видов которых в последнее де-
сятилетие существенно возросло.

Таким образом, следующие новые 
виды информационной войны оказыва-
ют влияние на изменения ценностных 
ориентаций и духовных традиций:

–	 консциентальные войны направ-
лены на изменение структуры 
сознания с целью влияния на 
поведение его носителей. В ре-
зультате общество «мельчает», то 
есть примитивизируется в целях 
и планах: важное становится не-
важным, а первостепенное меня-
ется местами с второстепенным. 
Иными словами, нация теряет 
свои ценностные ориентиры, а 
естественная связь между куль-
турным кодом и человеком/об-
ществом разрушается;

–	 смысловые войны имеют страте-
гические цели — и это понятно 
по их названию — по внедрению 
новых смыслов существования в 
тот коллектив, для которого они 
ранее были неизвестными, незна-
чимыми или даже враждебными. 
По сути, смысл — это и есть цен-
ность, конечная значимая цель, 
которая в смысловой войне под-
лежит перепрограммированию с 
помощью освоения виртуального 
пространства;

–	 ментальные войны имеют це-
лью переформатирование ми-
ровоззрения, переосмысление 
места человека и всей нации в 
историческом процессе, когда 
нация начинает сомневаться в 
своей исторической, культурной, 
цивилизационной основе. Успех 

подобных операций обеспечива-
ется в том случае, когда менталь-
ность народа/нации оказывается 
деформированной;

–	 дискурсивные войны можно 
определить как языковые вой-
ны, с помощью которых создает-
ся выгодный общественный дис-
курс, повестка и осуществляется 
контроль над ними. В результате 
таких войн «черное» становится 
«белым», и наоборот, например, 
когда враги и предатели времен 
Великой Отечественной войны 
становятся современными куми-
рами;

–	 меметические войны использует 
в качестве оружия мем (своео-
бразный метафизический «ген» 
человека), который во многом 
способен определить реакцию и 
поведение человека. С помощью 
Интернета мем стал важным спо-
собом коммуникации, в том числе 
противоречивой, конфликтной и 
даже враждебной. Тем самым в 
результате продвижение какой-
либо деструктивной для конкрет-
ного народа идеи в Сети прев-
ращается в своего рода «генную 
инженерию», контролируемую и 
направляемую;

–	 войны памяти являются для 
современной России как никог-
да актуальными и болезненны-
ми. Память, история, прошлые 
свершения, герои, победы — это 
гордость России, ее имидж как 
внутри страны, так и за ее пре-
делами. Повреждение этой зна-
чимой части государственности 
для такой страны, как Россия, 
является серьезной угрозой и 
воспринимается (и по сути своей 
является) как военные действия. 
При этом самой излюбленной 
противниками нашего государ-
ства темой среди прочих стала 
история Великой Отечественной 
войны, и, к сожалению, в послед-
ние годы эти попытки дошли до 
оправданий фашизма. В условиях 
таких реваншистских настроений 
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ценностные ориентиры россиян 
(как, впрочем, и всего остально-
го мира) рушатся и подменяются 
бездуховными и аморальными 
ценностями.

Особенно уязвимой социальной 
группой, неустойчивой в своих цен-
ностных установках и предпочтениях 
является молодежь. Именно эта груп-
па наиболее подвержена манипуля-
тивным технологиям информационной 
войны, которые основаны на методах 
нацистской пропаганды, базирующей-
ся на законах умственного упрощения, 
ограничения материала, вдалблива-
ющего повторения, субъективности, 
а также эмоционального нагнетания 
[28]. В результате получаемая целевой 
аудиторией информация становится 
субъективной, неполной, отрезанной 
от контекста, неаргументированной, 
эмоционально окрашенной, упрощен-
ной. В таких условиях обдуманность 
уступает место импульсивности. Также 
весомую роль играет недоверие рос-
сийской молодежи к власти и тради-
ционным (провластным) источникам 
информации. При этом молодежь не 
стремится к анализу поступающей из 
этих источников информации, не пы-
тается критически ее осмыслить, эта 
информация отвергается сразу без ка-
кой-либо сознательной обработки, а 
западные ценности воспринимаются 
через целенаправленно создаваемые 
яркие и красивые образы посредством 
интернет-пространства без возможно-
сти увидеть реалии жизни западных 
обществ [19, с. 217].

Вообще сама идеологема «западные 
ценности» используется в информаци-
онных войнах в качестве одного из 
действенных инструментов их ведения. 
Так, с точки зрения философии «поня-
тие идеологемы тесно переплетается с 
трактовкой идеологии и представляет 
собой совокупность взглядов и пред-
ставлений, из которых складывается 
самосознание народа… идеологемы 
формулируют нормы, направляющие 
воззрения граждан в строго опреде-
ленное ценностно-смысловое русло» 
[13, с. 198]. Эти ценности представляют 

собой «порождаемые культурой инва-
рианты социальной жизни во всем ее 
многообразии, они систематизируют 
пространство человеческой жизни во 
временном аспекте (от прошлого к на-
стоящему и будущему) и в аспекте ак-
сиологическом, позволяя человеку че-
рез принятые критерии оценок, через 
систему норм и способов социального 
признания ориентироваться в социаль-
ном пространстве, обосновывать смы-
слы» [13, с. 205-206]. Итак, оперирова-
ние идеологемой «западные ценности» 
на территории России обосновывается 
носителями этих ценностей тем, что, по 
мнению Запада, в России доминируют 
«неправильные» ценности, которые не-
обходимо заменить на «правильные» 
(то есть западные). Именно в этом и 
кроется смысл информационной вой-
ны, развернутой против нашего народа 
и государства, и используются соответ-
ствующие методы ее ведения. Важно 
отметить, что западные ценности (де-
мократия, толерантность, свобода, плю-
рализм и мн. др.) позиционируются как 
общечеловеческие и универсальные, 
однако не все государства стремятся 
их перенимать и делать частью своей 
культуры, для ряда народов эти ценно-
сти остаются чуждыми, поэтому они и 
становятся предметом информацион-
ных войн.

По нашему мнению, активное про-
движение западных ценностей по все-
му миру, безусловно, увеличивающее 
количество их приверженцев, вовсе не 
увеличивает количество их носителей. 
То есть те нации, которые смогли при-
способиться к этим ценностям, всего 
лишь отказались от своих органиче-
ских ценностей и традиций, но при 
этом не приобщились полноценно к 
западному образу и стилю жизни. Они 
потеряли себя, свои истоки, но так и 
не стали полноправными носителями 
западных ценностей. Такие нации и го-
сударства вошли с «черного входа», они 
не прожили самостоятельно продолжи-
тельный исторический путь становле-
ния западной культуры, они просто вос-
пользовались готовыми результатами 
и, по сути, вобрали в свой настоящий 
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опыт поверхностные знания (информа-
цию) и нередко трансформированные 
специально под нужды информацион-
ных войн «западные ценности».

В таких условиях остро встает во-
прос о том, как можно противостоять 
этой угрозе безопасности. То есть клю-
чевым вопросом философии информа-
ционной войны становится попытка по-
нять, можно ли победить в такой войне 
и какие способы достижения этой цели 
представляются наиболее эффектив-
ными и уместными. Профессор И.А. 
Василенко предлагает три возможных 
варианта: 1) техническая победа, ко-
торую одерживает сторона, более тех-
нически оснащенная и в целом лучше 
подготовленная к глобальному домини-
рованию и управлению информацион-
ными потоками; 2) зрелая и развитая 
национальная идея, которая позволит 
нации отстоять свою независимость и 
суверенность (так общество консоли-
дируется вокруг общей идеи, направ-
ленной на защиту от внешних угроз); 
3) подготовка к противостоянию за счет 
создания эффективных инструментов, 
то есть должны проводиться эффек-
тивные контратаки [5]. В контексте 
событий на Украине с 2022 года и раз-
вернутой Западом антироссийской по-
литики тактика России выглядит очень 
достойно: она не отказывается от диа-
лога ни с одной из сторон, привлекает 
к сотрудничеству страны не западного 
мира, избегает собственной привер-
женности политике изоляционизма и 
крайнего национализма, а также стре-
мится «разбавить» одиозное информа-
ционное пространство.

Противостоять информационным уг-
розам позволят знания, объективные, 
основанные на фактах. Однако зна-
ния — это тоже информация, которая 
может не отражать реальную картину 
мира и вводить в заблуждение аудито-
рию [34, с. 82]. Знания имеют различ-
ную ценность. При этом человеку не-
обходимо формировать собственное 
представление о происходящем вокруг 
него, поэтому наличие у него навыка 
самостоятельного оценивания досто-
верности информации будет серьезным 

преимуществом в процессе адаптации 
в быстроменяющемся мире. Особенно 
актуален данный вопрос в контексте 
информационной войны, развернутой 
против современной России. Так, для 
России предпочтительным вариантом 
защиты от информационных войн яв-
ляется развитие национальной иден-
тичности, защита своего суверенитета, 
апелляция к традициям, сохранение 
исторической памяти и ряд других 
мер. Массовое сознание, которое сре-
ди прочих претендует на конкуренто-
способность, должно базироваться на 
органичных (а не навязанных) идеях и 
ценностях, нацеленных на консолида-
цию общества [7, с. 17].

Современный человек стремится 
упростить собственную жизнь, причем 
это стремление является вполне зако-
номерным. В нескончаемых потоках 
информации он выбирает ту, которую 
ему легче усвоить и которая более или 
менее удовлетворяет его потребность 
в составлении единой и цельной карти-
ны мира. Такое стремление естественно 
и отчасти оправданно стремительным 
темпом жизни и желанием людей ори-
ентироваться в чрезвычайно мобиль-
ной и изменчивой реальности. Однако 
современному человеку важно пом-
нить, что упрощение рано или поздно 
приведет к примитивизации и упадку, 
культурному, ментальному и духовно-
му. Также важно понимать, что про-
гресс и традиции не противоречат друг 
другу и вполне совместимы. Так, сов-
ременные цифровые технологии могут 
быть использованы для «обеспечения 
сохранности и последующего развития 
ментальной личности, традиционной 
культуры, ценностей патриотизма» [12, 
с. 154]. Таким образом, успешное об-
щество в XXI веке умеет использовать 
новейшие технологии для сохранения 
своей уникальности, самобытности, на-
циональной идентичности в контексте 
информационных войн современности.

Заключение

Информационные потоки оказы-
вают серьезное влияние на человека 
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и общество. Важно отметить, что транс-
ляторы информации (масс-медиа) не 
просто отражают объективную реаль-
ность и тем самым позволяют устано-
вить человеку связь с ней, они актив-
но участвуют в конструировании этой 
реальности, задавая определенный 
вектор этому процессу. Таким образом, 
источник информации узнает запросы 
аудитории, ее потребности, уязвимости 
и прочие характеристики, чтобы подать 
информацию с ожидаемой реакцией 
или откликом. Реальность не являет-
ся данностью, которая присутствует в 
жизни людей априори. Реальность на-
прямую зависит от языка и символов, 
которые формируют коммуникацион-
ные процессы. То есть именно общение 
(коммуникация) позволяет наполнять 
реальность смыслом и приобретать 
форму.

Важно понимать, что информация 
может использоваться и как источник 
знаний/представлений о реальности, 
и как метод манипуляций с целью 
контроля. Капитализм (посткапита-
лизм) не нуждается в разнообразии 
наций, их приверженности традици-
ям и следованию своему уникальному 
пути. Однотипность и шаблонность 
являются главными условиями устой-
чивости социальных структур, именно 
поэтому и культурные продукты XXI в. 
подводят социальные отношения под 
единый образец, стандарт и лишают 
общество навыков самостоятельности 
и критичности по отношению к про-
исходящему. И основным средством 
воспроизводства подобного сценария 
становится использование идеологемы 
«западные ценности» в процессе меж-
национального и межкультурного взаи-
модействия, в том числе конфликтного. 
Так общественное мнение формируется 
по заранее заданному сценарию. Та-
ким образом, информационная война 
позволяет управлять ценностями че-
ловека и общества, делая их зыбкими, 
дискредитируя их и заменяя на навя-
занные извне.

Дальнейшее развитие изучаемой 
темы является довольно перспектив-
ным, так как актуальность информаци-

онных войн в настоящее время продол-
жает возрастать. Отдельное внимание 
необходимо уделять методам проти-
водействия информационным войнам. 
Например, в рамках обширной темы 
информационных войн можно далее 
исследовать тему безопасности интер-
нет-общения (особенно это актуаль-
но для детей и молодежи); оказания 
поддержки и помощи пострадавшим в 
процессе интернет-общения; роли ин-
формационных технологий в процессе 
усиления разрыва между поколениями 
(как один из вариантов ведения инфор-
мационной войны); и многие другие 
темы в рамках исследования информа-
ционных войн.

_________________
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Abstract
Introduction. The complexity of the modern world 
causes a person to be overloaded with information 

and a desire to automate and simplify all these pro-
cesses. Such a reaction is a natural response of the 

psyche, which strives to prevent excessive stress. 
At the same time, this natural defensive reaction 
is manipulated by forces that have the ability to 

control information and pursue their own narrowly 
focused goals. This is how the phenomenon of 
information warfare appeared and developed.

The purpose of the study is to consider informa-
tion as a way of negative impact in the context of 

modern information wars.
Methods. The author uses an axiological approach 

that reveals the importance of studying war not 
only from a materialistic perspective, but also 

from a spiritual, value-based one; the method of 
systematization allows us to consider at first glance 

disparate phenomena and events as part of a 
single system; using the structural and functional 
method, the phenomenon of information is com-

prehensively studied and the key mechanisms

of its influence on humans and society are pointed 
out.
Scientific novelty of the research. The paper exam-
ines the features of information that allow it to be 
used both in a positive and negative direction. The 
author provides current data on information wars 
and analyzes the involvement of modern Rus-
sia in all these processes. Information warfare is 
considered from the standpoint of a predominantly 
axiological approach, while exploring the possibili-
ties of the influence of new types of information 
warfare on the processes of changing value orien-
tations and spiritual traditions. It also reveals the 
importance of the ideology of “Western values” in 
the context of information warfare, which repre-
sents a new stage in the long process of civiliza-
tional confrontation.
Results. Information is studied as a philosophical 
category, its functions and other characteristics 
are highlighted. Various approaches to studying 
information warfare are presented. The distinctive 
features of information warfare as a type of new 
generation wars are highlighted. Special attention 
is paid to the disclosure of the axiology of informa-
tion warfare, as well as ways to counter information 
aggression.
Conclusions. A successful society in the 21st cen-
tury should be able to use the latest technologies 
to preserve its uniqueness, identity, and national 
identity to counter the information wars of moder-
nity.
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