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АННОТАЦИЯ
Введение. В современном обществе функцию 

распространения информации, в том числе 
идеологической, взяли на себя цифровые плат-
формы. В статье рассматриваются возможности 

и риски при распространении идеологий в усло-
виях цифровой трансформации общества.

Материалы и методы. За основу исследования 
нами взят анализ существующих интерфейсов, 

способных распространить идеологическое 
влияние на локальные общественные группы. 

В статье подтверждается и развивается тезис 
о необходимости соблюдать баланс интересов 

между техническим и технологическим прогрес-
сом и социальной ответственностью членов об-
щества при использовании новых технических 

сервисов, а в идеологической сфере принять

превентивные меры против манипулятивных 
сценариев при распространении идеологий 
через цифровые платформы.
Результаты. В данной работе выявлена необхо-
димость поиска баланса между развитием циф-
ровых технологий и социальной (политической, 
ментальной, финансовой и т. д.) безопасностью 
общества. Определены основные возможности, 
риски и направления развития интернет-среды 
по распространению идеологий и недопущению 
гранулирования общества.
Обсуждение. В условиях цифровой модерниза-
ции, в рамках принятия взвешенных политиче-
ских и управленческих решений, актуальность 
нахождения баланса в сфере распространения 
идеологий будет только возрастать.
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Введение

Процесс модернизации, осуществленный в 
XVII–XVIII веках в период промышленных рево-
люций, кардинально изменил жизнь общества 
в целом и жизнедеятельность индивидуумов 
в частности. Культура в общем смысле, со-
зданная модерном и постмодерном, измени-
ла человеческие взаимоотношения. На наш 
взгляд, цифровизация является аналогичным 
процессом, в результате прохождения кото-
рого, также произойдет смена социальных, 
идеологических, экономических, государст-
венных, мировоззренческих и т. п. моделей. 
Распространение идеологии в современном 
обществе невозможно представить без мес-
сенджеров и цифровых платформ. Процесс 
цифровизации всех сфер жизнедеятельности 
человека также влияет и на способы распро-
странения идеологий. С помощью алгоритмов 
информационных платформ человек сам фор-
мирует свое окружающее информационное 
поле. Однако объем и скорость, доступность 
и вариативность цифрового воздействия на 
человека несут не только значительные воз-
можности, но и высокие риски. Т. Б. Бадмацы-
ренов, А. Б. Цыденов, Ф. В. Хандаров, в этой 
связи пишут о переизбытке информации: 
«Распространение и всеобщая доступность 
интернета как «третьего пространства» соци-
альной жизни приводит к явному переизбыт-
ку информации» [1, с. 183–204]. Индивидуум, 
понимая, что такое количество информации 
ему просто не нужно, начинает избирательно 
подходить к источникам. В сфере идеологии 
такая выборка основывается на политических, 
идеологических и мировоззренческих установ-
ках человека. Таким образом человек сам, соб-
ственным выбором (зачастую неосознанным) 
создает для себя личную «эхо-камеру» и сужает 
свой кругозор по интересующему его вопросу. 
В начальной стадии цифровизации (в которой 
находится наше общество) регулирование 
контента цифровых платформ либо отсутст-
вует, либо крайне затруднено, что безусловно 
несет социальные риски для общества. В этой 
связи, С. В. Володенков, С. Н. Федорченко, Н. 
М. Печенкин Т. н. указывают: «…часть ученых и 
экспертов, которая склонна оценивать влияние 
цифровой среды на ценностно-смысловые и 
мировоззренческие представления современ-
ного человека, формулирует весьма широкий 
спектр рисков, угроз и вызовов, связанных с 
интенсивной цифровизацией традиционных 
сфер жизнедеятельности общества, включая 
сферу формирования и сохранения традици-
онных систем мировоззрения, а также обеспе-
чения общественного согласия» [3, с. 113–133]. 
Например, угрозой для пользователя могут яв-
ляться принципы составления личного инфор-
мационного потока. Ведь сам пользователь не 
разрабатывает алгоритм подбора информации, 
он просто идет в потоке информации, редуци-

рованной до заголовка. Такой сформирован-
ный поток ограничивает кругозор человека, 
формируя вокруг него личную «эхо — камеру». 
Аналогичным образом формируются информа-
ционные потоки на страницах общественных 
сообществ. Индивид, попадая в такое сооб-
щество и принимая его мировоззренческие 
постулаты, может быть подвергнут внешним 
манипуляциям или даже сознательной дезин-
формации. Такого рода риски и обществу, и 
государству необходимо минимизировать, 
поскольку являются угрозами национальной 
безопасности, создают информационно фраг-
ментированное пространство и способствуют 
формированию гранулированного общества 
по принципу «разделяй и властвуй».

В связи с вышеизложенным, становиться 
актуальной задача поиска баланса между тех-
ническими и технологическими новациями и 
несущими ими социальными угрозами разви-
тию общества.

Конкуренция в социальных сетях
за право формирования
идеологических нарративов общества

Рассматривая цифровизацию, как новую 
модернизацию, мы неизбежно сталкиваемся с 
изменением жизнедеятельности самого чело-
века. Уже сегодня, в условиях информационной 
перегрузки, изменена функция человеческого 
внимания. В большей части оно перестало 
быть мозаичным и способным собрать из раз-
розненных фактов целостную картину мира. 
Оно стало клиповым и калейдоскопичным. 
Знакомство с информацией редуцируется до 
заголовка или краткого визуального обзора. 
Борьба социальных сетей и СМИ за внимание 
пользователей вынуждает создателей интер-
нет-контента, применять совмещение ин-
формационной функции подачи материала с 
функцией развлечения или с ассоциативным 
рядом основных биологических инстинктов и 
социальных доминант. Такой подход позволяет 
увеличить количество просмотров и шансов 
лучшей адаптации идеологических предпосы-
лок под особенности современного восприя-
тия. Эмоциональность контента способствует 
его быстрому распространению через алгорит-
мы рекомендаций. Визуальный контент также 
редуцирует передачу сложных идеологических 
понятий и моделей до фразы, лозунга или 
мема. А. А. Смирнов в данном контексте пишет: 
«Можно сказать, что СМИ играют непосредст-
венную роль в артикуляции идеологических 
ценностей. СМИ способны пропагандировать 
и распространять определенную точку зре-
ния о политических ценностях. Журналисты, 
блогеры, инфлюенсеры, как часть СМИ, также 
способны поддерживать те или иные ценно-
сти и распространять их в обществе» [14, с. 
184–188]. После развала СССР и принятия но-
вой Конституции РФ, государство отказалось 
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от проведения идеологической работы с гра-
жданами страны. Это привело к потере соци-
альных ориентиров как в обществе в целом, 
так и у отдельно взятого гражданина. Высшее 
политическое руководство страны осознало 
пагубность такой политики после начала СВО, 
когда более миллиона молодых людей покину-
ли страну. И в рамках укрепления националь-
ной безопасности Президент подписал Указ 
от 09.11.2022 № 809 «Об утверждении основ 
государственной политики по сохранению и 
укреплению традиционных российских духов-
но-нравственных ценностей», который должен 
стать консолидирующей силой между государ-
ством и обществом. Все это создает благопри-
ятные условия для формирования устойчивых 
ментальных ассоциаций между образами и 
идеологическими установками.

Блогеры, лидеры мнений (инфлюенсеры) и 
журналисты могут играть если не ключевую, 
то достаточно сильную роль в продвижении и 
легитимизации идеологических конструктов. 
Доверие к ним со стороны аудитории (алго-
ритмически отфильтрованной) придает вес 
транслируемым идеям и способствует фор-
мированию среды («гранул») для распростра-
нения идей. В своей работе Б. А. Торопов и 
О. В. Филимонов указывают: «Социальные ме-
диа выступают полноценными площадками 
общественно-политических коммуникаций, 
позволяющими существенным образом вли-
ять на параметры коммуникационного взаи-
модействия…» [15, с. 118–122]. Инфлюенсеры 
используют эту особенность для продвижения 
идеологизированных и идеологических нарра-
тивов, создавая и влияя на групповые идентич-
ности, а также на установку принципов взаи-
модействия между пользователями.

Визуализацией конкуренции социальных 
платформ являются количественные индика-
торы («лайки», «репосты», количество постов 
под обсуждаемой темой), которые говорят о 
популярности контента и его убедительности. 
Автоматический подсчет индикаторов состав-
ляет представление аудитории о той, или иной 
идее и способствует их распространению в ин-
тернет-пространстве.

Эффекты и возможности
цифровых платформ в сфере
идеологического воздействия

Интерфейсы идеологического
воздействия
Сегодня очевидно, что идеи, продвигаемые 

сообществами в мессенджерах, в социальных 
сетях, вообще в медиа-среде оказывают значи-
тельное влияние на социальную и политиче-
скую атмосферу общества, государства, а также 
на социальное бытие отдельных индивидов. 
Используя «эхо-камеры», как фильтры от не-
желательной для конкретного сообщества, 
информации, социальные медиа являются эф-

фективными распространителями локальных 
идей. Некоторые из которых могут нести ри-
ски для безопасности государства, общества и 
отдельного человека. Об этом пишут в своей 
работе Т. Б. Бадмацыренов, А. Б. Цыденов, Ф. 
В. Хандаров: «Эффект социальных медиа про-
явился в так называемых «эхо-камерах», как 
возможности фильтрации нежелательной ин-
формации, которую предоставляют пользова-
телям инструменты интернет-платформ» [1, с. 
183–204].

Рассматривая формирование идеологи-
ческих эхо-камер, мы имеем ввиду слияние 
определенного контента в один узел, отфиль-
трованного цифровыми алгоритмами. Но, чи-
сто техническое воплощение эхо-камеры — это 
работа алгоритма подбора информации ком-
муникационной платформы. С одной стороны, 
алгоритм подбора информации для пользова-
теля использует его взгляды, убеждения, ин-
тересы, социальную и политическую позиции 
и таким образом предоставляет возможности 
консолидации сил с другими пользователями. 
Но, с другой стороны, это приводит к мини-
мизации возможностей знакомства с альтер-
нативными точками зрения других социаль-
ных групп. Как отмечается исследователями, 
Л. М. Беленковой и С. Ю. Белоконевым: «…в 
теории массовых коммуникаций эхо-камера 
— это своего рода метафора условий и обстоя-
тельств, в которых общение происходит внутри 
закрытой системы коммуникаций, где индиви-
дуум ищет информацию, которая подкрепляет 
его существующие взгляды и сложившиеся 
убеждения»1. Происходит гранулирование ин-
тернет — пространства по самым разным иде-
ологиям (в т. ч. весьма специфическим). Спо-
собы шифрования и анонимность, доведенные 
в современных мессенджерах до гипертрофи-
рованного состояния, создают условия для 
распространения различных идеологий, обес-
печивая своим пользователям возможность 
конфиденциального обмена информацией, 
без опасения быть идентифицированным и 
подвергнуться цензуре. К сожалению, те идеи, 
которые в публичном пространстве большин-
ством общества, несомненно, будут отвергну-
ты, как неприемлемые, находят свою аудито-
рию и имеют возможности объединять своих 
адептов. Риск социального осуждения, а в не-
которых случаях и уголовного преследования, 
становится в таких сообществах минимальным, 
что стимулирует сторонников на дальнейшую 
деятельность и способствует консолидации 
групп (иногда радикальных) вокруг идеологи-
ческих концепций.

Высокая скорость передачи информации, 
мгновенное получение сообщений играет кри-
1 Беленкова Л. М., Белоконев С. Ю. Социальные 
сети в информационной политике: формирование 
имиджа федеральных органов исполнительной 
власти // Гражданин. Выборы. Власть. 2020. №15. 
С. 11.
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тическую роль оперативной мобилизации сто-
ронников и позволяет быстро реагировать на 
актуальные события. Способность к быстрому 
распространению контента позволяет идео-
логам оперативно доносить свои послания до 
целевой аудитории. При развитии технических 
и технологических средств цифровизации ин-
формационные потоки постоянно обновляют-
ся, скорость становится ключевым фактором 
успеха для формирования и развития коллек-
тивной идентичности идеологического сооб-
щества.

Адаптация личного контента
под эффективный диалог
Любой пользователь, выбирая информа-

цию из медиа-потока, так или иначе произ-
водит выбор согласуясь со своим внутренним 
убеждением или пониманием. Современные 
цифровые технологии, способны обрабатывать 
огромное количество различных данных, а ал-
горитмы анализа на основе запросов пользо-
вателя — формировать уникальную (для каждо-
го пользователя отдельно) информационную 
среду. Личный контент формируется с учетом 
всесторонних (образовательных, этических, 
политических, социальных, медицинских и 
пр.) предпочтений пользователя с помощью 
оставляемых им электронных следов запросов, 
что в итоге подстраивает каждый аккаунт под 
своего пользователя и позволяет вести эф-
фективный диалог на цифровых платформах. 
Идеологический контент не является исключе-
нием. Он также формируется алгоритмами на 
основе запросов индивидуума. Современные 
технологии подбора информации могут обес-
печивать рассмотрение достаточно широкого 
спектра идеологических конструкций, соот-
ветствующих мировоззренческим установкам 
пользователя. По сути, посещение любой циф-
ровой площадки пользователь начинает с ре-
гистрации своего профиля (кабинета), который 
в дальнейшем постоянно пополняется новыми 
данными по мере динамического обмена ин-
формацией пользователь — сеть. Алгоритмы 
позволяют производить подстройку профиля 
пользователя под интересующий контент. Сов-
ременные алгоритмы имеют возможность не 
только осуществлять выборку интересующего 
контента или дискурса, но и стиль изложения 
материала с учетом когнитивных способностей 
человека. С точки зрения распространения 
идеологического контента такие возможности 
цифровых платформ повышают возможность 
положительной реакции пользователя на из-
лагаемую идею. Основным параметром интер-
фейса в части конструирования эффективного 
диалога становятся технологии тонкой индиви-
дуальной настройки динамического профиля 
пользователя.

Осуществляя подбор персональной инфор-
мации с учетом когнитивных способностей 
восприятия индивидуума алгоритмы также 

распознают стили подачи наиболее эффек-
тивного усвоения контента. Текстовая подача 
материала, плакатная, в форме аудио или ви-
део роликов, в игровой форме — все это учи-
тывается индивидуально. В свою очередь, это 
позволяет снять умственные барьеры позна-
ния при столкновении с другой мировоззрен-
ческой позицией и коррелировать новые идеи 
с существующими убеждениями пользователя. 
Такие технологии, особенно в сфере идеоло-
гического воздействия на массы, необходимо 
воспринимать как обоюдоострое оружие, и 
относиться к ним чрезвычайно внимательно. 
Необходимо понимать опасность идеологи-
ческой перекодировки групп пользователей и 
своевременно принимать меры блокировки.

Распространение идеологического кон-
тента на цифровых платформах невозможно 
без обратной связи от пользователей. Такие 
инструменты, как лайки, комментарии, репо-
сты, время и количество просмотров представ-
ленной информации дают количественную 
оценку. Соответственно анализ таких оценок 
позволяет вносить оперативные корректиров-
ки в стратегию распространения идеологий, 
вносить изменения в нарративы, улучшать 
качество обратной связи с членами сообщест-
ва. Постоянная оптимизация взаимодействия 
цифровой платформы и пользователей каче-
ственно повышает степень идеологического 
воздействия.

Идеологические концепции, как правило, 
сложны для понимания, поэтому нельзя не 
сказать об интерактивных формах, предлага-
емых цифровыми платформами. Проведение 
он-лайн конференций, вебинаров, примене-
ние мультимедийных элементов позволяют 
приблизиться к пользователю и проводить 
идеологическую работу удаленно. Эффект при-
сутствия лидеров общественного мнения резко 
увеличивает шансы позитивного восприятия 
идеологем и переводит процесс распростра-
нения идеологий в процесс обучения идеоло-
гиям, и в процесс пропаганды идеологий. Что 
мы и наблюдаем на примерах очень быстрого 
распространения, особенно, экстремистских 
идеологий.

Возможности мобилизации граждан
через онлайн-инструменты
Одна из насущных проблем при распро-

странении идеологического контента является 
возможность оперативной мобилизации сто-
ронников на решение задачи либо проведения 
мероприятия. Напомню: именно с помощью 
социальных сетей и мессенджеров А. А. На-
вальный со своей командой за считанные часы 
собирали студентов на несанкционированные 
митинги. Фактически для любой политической 
партии или активного социального сообщества 
цифровые платформы значительно упрощают 
распространение важной информации и взаи-
модействия в группе. Каналы связи способству-
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ют созданию единого информационного поля 
группы и влияют на принятие оперативных ре-
шений. Например, чат дома или платформы, 
аналогичные «Наш город» вовлекают людей 
в решение социальных задач и способствуют 
повышению качества жизни.

К успешным, именно с идеологической 
точки зрения, можно отнести проект «Русской 
общины» и «Северный человек». Они облада-
ют значительным потенциалом для трансфор-
мации пассивных потребителей информации 
в активных участников движений. Это уже не 
просто распространение информации, это ди-
алог и взаимодействие в социальной группе, 
основанное на определенных идеологических 
ценностях.

Нельзя не сказать о возможностях цифро-
вых платформ по созданию закрытых сооб-
ществ. С одной стороны — это приватность 
обсуждений и возможность общения в узком 
кругу. С другой стороны — если у группы нет 
антисоциальных целей, то зачем делать ее 
закрытой? Наше общество находится в самом 
начале процесса цифровизации, поэтому тема 
функционирования закрытых платформ еще 
долго будут вноситься изменения (в том числе 
законодательные).

Алгоритмы рекомендаций
как интерфейс идеологического
воздействия

Как уже было сказано выше, современные 
алгоритмы способны произвести очень тон-
кую индивидуальную настройку информаци-
онного потока из электронной медиа-среды. В 
результате пользователи могут непреднаме-
ренно оказаться в информационной замкну-
той среде («эхо-камере»). Такие исследова-
тели, как Т. Б. Бадмацыренов, А. Б. Цыденов, 
Ф. В. Хандаров, считают, что: «Эффект эхо-ка-
мер на примере политико-идеологического ди-
скурса в социальной сети «ВКонтакте» прояв-
ляется в том, что пользователи — сторонники 
политических идей поляризуются, и у каждой 
группы ярко выражена тенденция иметь свя-
зи больше со своими единомышленника-
ми, нежели оппонентами. Сообщества таких 
пользователей группируются в относительно 
замкнутые кластеры, объединенные общими 
подписчиками» [1, с. 183–204]. Можно сказать 
о, практически, автоматическом выталкивании 
потребителя в идеологическую среду, близкую 
к его мировоззрению. Вывод: алгоритм будет 
работать как интерфейс идеологического воз-
действия только в рамках, выбранной потреби-
телем, идеологии. Таким образом алгоритмы, с 
одной стороны способствуют гранулированию 
общества через эхо-камеры, а с другой сторо-
ны дают возможность пользователю выбирать 
идеологемы, близкие к его миропониманию. 
Но, надо обязательно учитывать тот факт, что 
например, миропонимания взрослого челове-

ка и подростка очень разные. На мой взгляд, 
необходимо ввести в понятийный аппарат 
понятия «идеология созидания» и «идеология 
разрушения». И, последний вид должен быть 
отсечен от цифровых систем. В этой связи, ис-
следователи А. Д.,Лысенко, В. В. Миниханова 
в своей работе указывают: «С одной стороны, 
они делают взаимодействие удобным, с дру-
гой — могут ограничивать кругозор, формируя 
так называемый информационный пузырь, 
особенно опасный для подростков с неустой-
чивым мировоззрением и низким уровнем ме-
диаграмотности» [10, с. 58–64].

Другая проблема — это практически не-
прозрачная система алгоритмов рекоменда-
тельных систем. Пользователи не задаются 
вопросом о том, какие реперные точки ис-
пользует алгоритм при отборе персональ-
ной информации и каким образом алгоритм 
присваивает приоритетность информации. 
Априори считается, что алгоритмические ре-
шения технически нейтральные, но ведь из 
этого не следует, что идеологические модели, 
продвигаемые через рекомендации, должны 
воспринимаются как естественные. В отсутст-
вии понимания о том, как работает алгоритм 
и какие приоритеты в нем заложены, пользо-
ватели не имеют возможности и технических 
средств, чтобы оценить степень влияния на их 
мировоззрение систем подбора информации. 
Следовательно индивид не может сформиро-
вать адекватное отношение к идеологическим 
конструктам, с которыми он ознакомлен. Дело 
ведь не в том, что в России нет государствен-
ной идеологии, а в том, что индивид не может 
(не хочет) соотнести свое мировоззрение с 
представленными идеологемами.

Распространение дезинформации
и фейковых новостей
через цифровые ресурсы

Созданная за последние три десятилетия 
цифровая среда полностью поменяла наше 
отношение к получению, хранению, воспроиз-
водству и использованию информации. Соци-
альные сети и мессенджеры, доступ к которым 
есть практически у всех, являются основным 
интерфейсом работы с информацией. Но у ин-
формации нет маркера, по которому ее можно 
отличить от дезинформации, у новостей нет 
маркера отличия от фейка. Поэтому все, что 
мы видим в цифровой среде — это серая масса 
разрозненных информационных копирований. 
Такому положению дел способствуют не только 
алгоритмы цифровых платформ, которые опти-
мизированы под охват наибольшей аудитории 
(под вирусность), но и сами пользователи, фик-
сируя свои реакции на цифровой платформе 
при этом не верифицируя информацию.

Любая запущенная в сеть дезинформа-
ция имеет целью введение в заблуждение 
пользователей и дискредитацию какого-либо 
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явления или факта. Само состояние информа-
ционной среды, как серой зоны, способствует 
распространению дезинформации и фейков, 
а также создает возможности для ведения ин-
формационной войны. Дезинформация в сфе-
ре распространения идеологий используется 
как инструмент дискредитации и присвоения 
негативных ярлыков. Создаваемый фейковый 
контент чрезвычайно опасен для социального 
здоровья общества. Как правило такой контент 
несет сильный эмоциональный заряд, направ-
ленный на проявление пользователями каких-
либо действий деструктивного характера и на 
внедрение в сознание индивидуума разруши-
тельных нарративов. В тоже время конструк-
тивные идеи, требующие не сиюминутного 
действия, а кропотливой и вдумчивой работы 
остаются на специализированных страницах 
цифровых платформ и обсуждаются в среде 
специалистов. Разумеется, доступ на эти стра-
ницы открыт, но чтобы алгоритм вывел поль-
зователя на необходимую информацию потре-
буется время и желание детально разобраться 
в вопросе. Такое положение вещей нельзя от-
нести к сфере регулирования и ограничений, 
это вопрос к созданию культуры работы с ве-
рифицированной информацией.

А. П. Иванова в своей работе указывала: 
«Дипфейки — новая угроза в сфере информа-
ционной безопасности. По мере развития тех-
нологий автоматизация и искусственный ин-
теллект теперь позволяют создавать дипфейки. 
Несмотря на то, что дипфейки — относительно 
новое явление, их дурная слава быстро распро-
странилась. Термин «дипфейк» в лексиконе 
современного общества используется для опи-
сания убедительно реалистичных фальшивых 
видеороликов, которые были распространены 
через социальные сети и новостные СМИ» [5, 
с. 177–188].

Фейковые новости создаются с целью мак-
симального тиражирования, а не с целью ре-
шения насущных проблем общества. Некото-
рые из них безобидны, но в сфере проработки 
идеологических проблем они весьма опасны, 
поскольку воздействуют на мировоззренче-
ские устои самого индивида и социальную 
устойчивость всего общества. Из авторской 
работы А. А. Любимова: «Фейки провоцируют 
социальное напряжение, дестабилизируют 
общество, провоцируют недоверие к власти. 
Конечной целью некоторых фейковых сообще-
ний является попытка разделить российское 
государство на несколько частей. И о вмеша-
тельстве во внутреннюю политику суверенного 
государства современные западные политики 
зачастую заявляют открыто» [11, с. 447–449].

Производство и распространение фейко-
вых новостей в сфере идеологий имеет своей 
целью снизить доверие к официальным и спе-
циализированным источникам информации, 
отвлечь пользователя, увести от конструктив-
ного рассмотрения и решения социальных 

проблем общества, посеять сомнения в досто-
верности официальных заявлений и научных 
данных.

Атмосфера недоверия, созданная медиа-
средой, позволяет осуществлять манипуляции 
общественным сознанием. Работы авторитет-
ных и официальных экспертов размываются в 
информационном потоке. В результате грану-
лированное общество становится более уязви-
мым к внедрению деструктивных идеологиче-
ских концепций.

Проблемы и препятствия
при распространении идеологий
в медиа-среде

Выделяя ключевые препятствия, мы акцен-
тируем внимание на цифровой неграмотности 
и отсутствии критического анализа информа-
ции. Кажется, что цифровая некомпетентность, 
напротив, способствует распространению суг-
гестивного заряда. В частности, на это указы-
вали Joey G. Fernando и Sanjiv Kumar Jain [20, 
с. 22–23], D. Buckingham [19, с. 21–34], S. Bennett 
с соавторами [18, с. 775–786] и многие другие.

Однако дигитальная неграмотность видит-
ся нам не столь однозначной. Основной при-
чиной отсутствия у большинства общества 
компетенций по безопасному и грамотному ис-
пользованию интернет-среды, на наш взгляд, 
является сама по себе начальная стадия циф-
ровизации общества. Мы вошли в новую эпо-
ху развития и в этой эпохе нам необходимо 
разработать правила жизнедеятельности циф-
ровизированного общества. Это совершенно 
новое социальное состояние общества, это 
новые условия существования государств, это 
другие формы взаимодействий и т. д. На дан-
ном историческом этапе общество в целом и 
каждый индивидуум в частности не в состоя-
нии сформулировать необходимые и достаточ-
ные условия для качественной и безопасной 
работы в медиа-среде. Всем приходиться рабо-
тать в «серой зоне» и это, безусловно, является 
препятствием для распространения сложных 
идеологических конструкций. Для примера, в 
России официально действуют четыре религи-
озные конфессии, а зарегистрировано в интер-
нете более 34 тысяч религиозных сообществ. 
Какие мировоззренческие концепции транс-
лируют эти сообщества никто не знает. На сов-
ременном этапе, как правило национальными 
правительствами, предпринимаются попытки 
упорядочить работу интернет- ресурсов и в 
целом интернет- пространства, но это только 
начало пути к формированию созидательной 
формы медиа-среды. Отдельно надо отметить 
проблему технической цифровой неграмотно-
сти среди лиц старшего поколения, но она свя-
зана в основном с отсутствием навыков работы 
в информационном пространстве. Обучение 
данной группы лиц затруднено, поэтому их 
участие в современных идеологических про-
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цессах ограничено. Более того, информаци-
онная среда старшего поколения отличается 
от современной информационной среды, что 
увеличивает идеологический разрыв между 
поколениями.

Другая проблема при распространении 
идеологий это некритичное восприятие поль-
зователями идеологического контента и нарра-
тивов. Эмоциональное восприятие информа-
ции без проверки на достоверность формирует 
у индивидуума искаженное представление о 
социально-политической реальности. Мани-
пуляторы и распространители радикальных 
идей и взглядов учитывают такую особенность 
пользователей и используют недостаточную 
осведомленность своей аудитории. Качество 
общественного диалога снижается, разбалан-
сировка общества увеличивается.

Вообще проблема существования цифро-
вой среды это не только и не столько неграмот-
ность, низкий уровень критического восприя-
тия информации и слабый уровень контроля 
со стороны государства, а в самом понимании, 
что медиа-среда это среда жизнедеятельности 
человека. Какую среду мы построим, на каких 
принципах, на каких предельных философских 
основаниях — с таким уровнем комфорта и 
будем жить. Собственно нужна не защита ин-
формационного пространства, а построение 
своего цивилизационного информационного 
пространства.

Следующей проблемой распространения 
идеологий в цифровом пространстве являет-
ся появление такого явления как эхо-камеры. 
Алгоритмическая персонализация контента в 
цифровой среде создает изолированные ин-
формационные пространства — «эхо-камеры». 
По сути, это отсечение алгоритмом подбора 
информационного потока по результатам ана-
лиза реакций пользователя. Исследователи, ко-
торые так или иначе, связаны с изучением фе-
номена медиа-среды часто выявляют признаки 
отрыва общественных сообществ от реально-
стей современного мира и формированию иде-
ологических групп (объединений) по принципу 
«свой-чужой». Этот процесс, как выше было от-
мечено, приводит к гранулированию общества 
и снижает возможности сообществ согласовать 
свои идеологические позиции и нарративы. 
Общественные дискуссии перемещаются пусть 
не в закрытые, но изолированные сегменты 
медиа-среды. Гранулирование общества про-
является в усилении радикальных позиций и 
снижении порога терпимости к инакомыслию. 
Как указывает С.В. Володенков, «формирова-
ние и поддержание политически поляризо-
ванного цифрового пространства приводит к 
расколам и противостоянию различных групп 
граждан» [2, с. 339–350]. Идеологические барь-
еры, выстроенные в цифровом пространстве, 
затрудняют (а иногда делают невозможным) 
достижение общественного согласия по клю-
чевым нарративам развития общества.

Алгоритмические системы непреднаме-
ренно (а возможно в определенных случа-
ях — преднамеренно) создают условия, затруд-
няющие распространение идей за пределы 
сложившихся эхо-камер. У носителей разных 
идеологий отсутствуют общие дискуссионные 
площадки, что делает практически невозмож-
ным нахождение взаимопонимания между 
ними. Таким образом, общество не объединя-
ется, а гранулируется, становясь рассыпчатой 
массой.

Регулирование и контроль
контента как ответ на вызов

Для исследования проблем контроля кон-
тента в социальных сетях необходимо уста-
новить субъекты взаимодействия. М. А. Чап-
лыгина считает, что: «Наиболее интересными 
представляются: государство и пользователь, 
платформа и пользователь, остальные груп-
пы пользователей и сам пользователь. Все 
эти отношения выстраиваются как контроль 
контента со стороны государства, платформы 
и пользователей» [16, с. 49–51].

На мой взгляд, данную проблему необхо-
димо рассматривать именно с точки зрения 
информационной среды, как среды жизнедея-
тельности человека. Это не природная среда, 
это культурная среда. Поэтому субъектом для 
информационной среды будет цивилизацион-
ная культура данного общества. Сама же сре-
да — это объект управления. В таком варианте 
субъект взаимодействия не имеет значения. 
Любой субъект, войдя в среду, использует ее 
по установленным правилам и выходит. Взаи-
модействие в среде с любым другим субъектом 
априори не ограничено.

Такой взгляд категорически расходится 
с правилами транснациональных цифровых 
платформ, которые существуют в рамках гло-
балисткой повестки и предлагают, как утвер-
ждается, оптимальное для любого пользовате-
ля комплексное решение. Этот тезис отражает 
пожелание глобальных цифровых платформ 
на эксклюзивность и доминирование в медиа-
среде и совершенно далек от реальных потреб-
ностей различных цивилизационных обществ. 
Транснациональные цифровые платформы, при 
попытке регулирования идеологического кон-
тента по своим правилам неминуемо сталкива-
ются и будут сталкиваться с чуждым для себя по-
ниманием о «дозволенном» и «недозволенном» 
в каждом отдельно взятом государстве. Обще-
ство рано или поздно установит для цифровой 
среды приоритеты своих ценностей в рамках 
своих национальных, конфессиональных, юри-
дических норм и принципов. Унифицированная 
модерация имеет возможность существовать, 
но только в рамках официальных международ-
ных сегментов (например сегмент МИДа).

На сегодняшний день правовые и техноло-
гические механизмы в медиа-сфере несовер-
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шенны и не дают возможности блокировать 
распространение идеологий нарушающих 
законы государств (что равносильно вме-
шательству во внутренние дела). Проблемы 
противодействия использованию социальных 
сетей для распространения экстремисткой и 
террористической идеологии рассматривали 
в своих работах А. С. Ильницкий [6, с. 33–39], 
Б. М. Камергоев [7, с. 198–202], И. Б. Карамурзо-
ва и Ю. Г. Бозиева [8, с. 486–490], А. А. Карцхия 
[9, с. 19–31] и многие другие.

Также, системы автоматической модерации 
сталкиваются с техническими ограничениями 
при идентификации идеологических конструк-
ций. Алгоритмы не всегда корректно могут 
распознать контекст и подтекст информации. 
Сложность анализа семантики и прагматики 
естественного языка приводят к ошибкам клас-
сификации контента. Автоматические системы 
модерации цифровых платформ создаются со-
трудниками, которые в силу отсутствия четких 
критериев для определения вредоносного 
контента не способны учесть национальную 
специфику норм и ценностей культур разных 
народов и государств. Эти проблемы подчерки-
вают необходимость сочетания юридических, 
этических, технических экспертных оценок при 
осуществлении модерации.

Проблема регулирования и контроля кон-
тента, на мой взгляд, рассматривается несколь-
ко однобоко. Например, А. А. Любимов пред-
лагает: «Необходима доработка эффективных 
политик и законодательства для регулирова-
ния распространения фейковой информации. 
Это может включать установление ответствен-
ности для платформ, содействие транспарент-
ности алгоритмов ранжирования контента и 
налаживание международного сотрудничест-
ва в борьбе с дезинформацией. Существует 
необходимость продолжения исследований 
в области защиты от фейковой информации 
и дезинформации. Инновационные подходы, 
новые технологии и методы должны посто-
янно развиваться, чтобы противостоять из-
менчивым тактикам распространения дезин-
формации» [11, с. 447–449]. Таким образом, 
цифровая среда продолжает рассматриваться 
исследователями, как бизнес-процесс, а не как 
среда жизнедеятельности индивидуума.

Этические стандарты
регулирования алгоритмов и контента

Исследователь Д. В. Чижов в своей статье 
указывает: «Внедрение цифровых технологий 
приводит к возникновению целого ряда ин-
ституциональных проблем. При этом наибо-
лее серьезные риски и вызовы связаны не с 
технической стороной новых технологий, а 
с социальными и экономическими последст-
виями цифровизации» [17, с. 6–10]. Создание 
стандартов для цифровой среды — это всегда 
введение какого — либо ограничения с целью 

получения определенного результата. Напри-
мер, мы не сможем разместить рекламу в VK 
политического сообщества, при этом разме-
стить рекламу бизнеса или страницы с сомни-
тельным эстетическим содержанием — можно. 
В результате множество социально активных 
групп просто купируются. Такие правила, воз-
можно, могут существовать в отдельно взятой 
стране, но нельзя распространять эту систему 
на весь мир. Этические стандарты в поисковых 
алгоритмах должны учитывать национальную, 
культурную, политическую, социальную спе-
цифику каждой страны. Они должны способст-
вовать консолидации общества, нести объек-
тивную информацию, снижать (не допускать) 
воздействие деструктивных сил. Стандарты 
регулирования с одной стороны предполага-
ют сотрудничество между разработчиками, 
пользователями и акторами платформ, а с 
другой — достаточно жестким государствен-
ным контролем. Назрела необходимость в 
государственном и общественном контроле 
за модерацией идеологического контента с 
целью снижения идеологических манипуля-
ций. контроля за контентной модерацией с 
целью минимизации идеологических манипу-
ляций. Государственный контроль обеспечит 
социальную, идеологическую, культурную, 
экономическую, геостратегическую и т. п. без-
опасность, а общественный — учет интересов 
различных социальных групп. Также, необхо-
димо развитие законодательной базы в сфере 
информации и её распространения, внедрение 
в правоприменительную практику правовых 
актов регулирования работы информацион-
ных платформ. (На что указывают работы Т. 
А. Поляковой, А. В. Минбалеева и Н. В. Крот-
ковой [12, с. 75–87]). При этом, сами процессы 
модерации должны быть прозрачны для спе-
циализированных институтов, для выявления 
и корректировки предвзятостей.

Перспективные направления развития

Продвижение программ цифрового образо-
вания, интеграция медиаобразования в обра-
зовательные стандарты является ключевым 
направлением в развитии навыков анализа 
контента. Учебные программы должны вклю-
чать модули медиаграмотности на всех ступе-
нях обучения. Это позволяет сформировать у 
обучающихся навык к критической оценке ин-
формации и выявлять манипулятивные техни-
ки. Выполнение практических заданий по со-
зданию и распространению контента помогают 
понять механизмы работы медиа-среды. Но 
А. П. Иванова в своей работе указывает: «…по-
вышение медиаграмотности населения, хотя и 
помогает распознавать ложную информацию, 
мало что делает для того, чтобы свести на нет 
вред, который она наносит, поскольку на мне-
ние пользователей в большей степени влияет 
их первое столкновение с ложной информа-
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цией, чем ее последующее исправление» [5, 
с. 177–188]. Таким образом обучение должно 
быть не только техническим, а комплексным, 
затрагивающим все аспекты работы в инфор-
мационной среде.

Обучающие программы цифровой грамот-
ности должны иметь самый широкий охват на-
селения, поскольку это жизненно необходимое 
условие для дальнейшего развития общества. 
Способность каждого пользователя вовремя 
верифицировать информацию может обес-
печить устойчивость общества от идеологи-
ческих манипуляций и негативного влияния 
цифровой среды.

Поиск возможного баланса
между позитивными
и негативными факторами
внедрения идеологии
через интернет — контент

Цифровые технологии распространения 
информации заняли ведущие позиции в сфере 
идеологического воздействия на потребителей. 
Медийные платформы предоставляют широкие 
возможности пользователям по организации 
их в устойчивые социальные структуры. Од-
нако алгоритмы подбора персонифицирован-
ной информации работают на дезинтеграцию 
общества (например, вместо одной партии 
организуются пять групп, которые не взаимо-
действуют друг с другом). Исследователь Т. Н. 
Грубая отмечает: «Преобладание вертикальной 
мобилизации связано не только с успехом тех-
нологических платформ, но и с ослаблением со-
циальной горизонтали. Это можно объяснить 
как естественным снижением социальности в 
условиях эпидемии, так и поддержкой властями 
бдительных форм отношений» [4, с. 50–54]. Эти 
процессы могут и будут приводить к формиро-
ванию изолированных малых информацион-
ных пространств и сообществ с радикальными 
взглядами, что, конечно, не будет способство-
вать общественному диалогу.

Рассмотрение цифровизации, как этапа 
цивилизационного развития, внедрение по-
нимания медиа-среды, как объекта цивилиза-
ционной культуры, осознание, существующих 
на сегодняшнем этапе развития общества, 
угроз от способов распространения цифро-
выми платформами идеологических конструк-
ций позволяют создать основу для стратегий 
управления медиа-средой с целью снижения 
давления на общество с помощью идеологи-
ческих манипуляций.

Заключение

Наше общество находится в самом на-
чале эпохи цифровизации, которая сама по 
себе является ответом на увеличивающийся 
объем информации, вырабатываемый циви-
лизацией. В сфере идеологического воздейст-

вия цифровизация создает беспрецедентные 
возможности с одной стороны для массового 
охвата пользователей, а с другой стороны, с 
помощью персонализации контента — для 
дробления общества на мелкие социальные 
группы, не связанные (либо слабо связанные) 
между собой. Самой медиа-средой создаются 
системные риски гранулирования общества и 
подрыва его социальной сплоченности.

Необходимо отметить высокую эффектив-
ность распространения идеологий и формиро-
вании идеологических нарративов в цифровой 
среде. Но нейтральность алгоритмов подбора 
информации на платформах обманчива. Ин-
формационная персонализация способствует 
созданию изолированных групп и информаци-
онных пространств.

Процесс развития цифровых технологий 
продвигается несоизмеримо более быстро, 
чем процесс получения обществом адекват-
ного цифрового образования. В таких усло-
виях общество становиться более уязвимым к 
дезинформации и фейкам. Также необходимо 
отметить, что само понятие цифровой среды 
становится более объектным и, соответствен-
но, управляемым.

Цифровая среда, рассматриваемая нами 
как объект культуры, открывает уникальные 
возможности внедрения идеологий через 
инструменты просвещения и интерактивные 
образовательные платформы. Однако это тре-
бует постоянного соблюдения баланса между 
технологическим прогрессом и высокой соци-
альной ответственностью акторов цифровых 
платформ, а также мерами общественного и 
правового управления цифровой средой про-
тив манипуляций в идеологической сфере.

В связи с необходимостью принятия взве-
шенных управленческих и политических ре-
шений актуальность темы баланса в сфере 
распространения идеологий через цифровую 
среду будет только возрастать.
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ABSTRACT
Introduction. In modern society, digital platforms 

have assumed the function of disseminating 
information, including ideological information. The 
article examines the opportunities and risks of dis-
seminating ideologies in the context of the society 

digital transformation.
Materials and Methods. The study is based on the 

analysis of existing interfaces capable of spread-
ing ideological influence to local social groups. 

The article confirms and develops the thesis of the 
need to maintain a balance between technical and 

technological progress and the social

responsibility of society members when using new 
technical services, and to take preventive measures 
against manipulative scenarios in the ideological 
sphere when disseminating ideologies through 
digital platforms.
Results. The paper identifies the need to find a bal-
ance between the development of digital technolo-
gies and the social (political, mental, financial, etc.) 
security of society. The main opportunities, risks, 
and development directions of the online environ-
ment for disseminating ideologies and preventing 
societal granulation are identified.
Discussion. In the context of digital modernization, 
as part of making sound political and managerial 
decisions, finding a balance in the dissemination of 
ideologies will only increase in importance.
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